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	О проведении мероприятий по основам информационной безопасности детей
	


В связи с вступлением в силу Федерального закона от 29.12.2010 № 436 «О защите детей от информации, причиняющей вред их здоровью и развитию» и в соответствии с письмом  департамента образования, науки и молодежной политики Новгородской области от 13.09.2013 № 1030-рг «О проведении мероприятий по основам информационной безопасности детей»  МАОУ «Центр сопровождения ОУ» предлагает организовать  проведение в образовательных учреждениях мероприятий для обучающихся, их родителей, педагогических работников по основам информационной безопасности обучающихся.
 Мощное воздействие на подростков, их нравственные установки оказывает широко распространяемая кино- и видеопродукция, напичканная сценами убийств, грабежей, разбоев, хулиганства, изнасилований, самоубийств и других преступных и антиобщественных проявлений. Причем это преподносится подчас в качестве чуть ли не единственного способа решения жизненных проблем. 

Современные механизмы информационной безопасности несовершеннолетних важны для каждого города, для каждой школы, для каждой отдельно взятой семьи. Именно поэтому Уполномоченный при Президенте Российской Федерации по правам ребёнка Павел Астахов инициировал запуск с 1 июня 2013 года Общероссийской информационной кампании против насилия и жестокости в СМИ и других средствах массовой коммуникации. Её цель – обеспечение защиты детей от информации, причиняющей вред их здоровью и развитию, в том числе от пропаганды насилия, жестокости, самоубийств, порнографии и педофилии.
Самым эффективным механизмом информационной безопасности несовершеннолетних может и должно стать формирование информационной культуры детей и родителей, а также профессиональной информационной культуры учителей. По мнению специалистов, занимающихся вопросами безопасности детей от негативного контента в СМИ и Интернете, лучший фильтр, который может обеспечить безопасность ребёнка в сети и решить многие другие проблемы, - в голове самого ребёнка, а взрослым нужно только настроить этот фильтр. Иными словами, одним из направлений  работы ОУ должно стать развитие у детей способности распознавать и противостоять негативной информации в Интернет-пространстве и СМИ, формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты от вредной информации.

С этой целью в образовательных учреждениях рекомендуется проводить часы общения, беседы, тренинги и другие мероприятия по снижению у обучающихся уровня тревожности, формированию адекватной самооценки, навыков безопасного поведения в ситуациях, угрожающих их жизни и здоровью. 
Информацию о проведении занятий, родительских собраний необходимо направлять в МАУ «Центр сопровождения ОУ» ежеквартально до 1-го числа месяца, следующего за отчётным,  по электронному  адресу: komrus@rambler.ru по прилагаемой форме:

	Наименование ОУ
	Название мероприятия
	Дата проведения
	Категория и количество участников


.
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Рекомендации и предложения к размышлению

Примерный план проведения мероприятий по проблемам информационной безопасности детей на 2013-2014 учебный год
	№
	Наименование мероприятия
	Сроки проведения
	Аудитория
	Ответственный

	
	Ознакомление с Федеральным Законом РФ о защите детей от информации, причиняющей вред их здоровью и развитию
	01.10-01.11.2013
	Классные руководители 1-11 классов
	Зам.директора по ВР 

	
	Знакомство родителей с Федеральным Законом РФ о защите детей от информации, причиняющей вред их здоровью и развитию,  родительские собрания. 
	Ноябрь, декабрь
	Родители (законные представители), обучающихся школы
	Классные руководители 1-11 классов

	
	Неделя «Безопасный Интернет» (по отдельному плану)  
план проведения недели (сентябрь) (88.3 КБ)
   
план проведения недели (февраль 2013г.) (54.6 КБ)

	Сентябрь

Февраль
	Родители (законные представители), обучающиеся
	Классные руководители 1-11 классов

	
	Классные часы «Полезные и познавательные ресурсы Интернета»
	В течение года
	Обучающиеся
	Классные руководители 1-11 классов

	
	Проведение бесед по информационной безопасности на уроках информатики
	В течение года
	Обучающиеся
	Учитель информатики

	
	Размещение памяток для детей и родителей по обеспечению информационной безопасности на сайте школы
	Ноябрь 2013 года
	Родители (законные представители), обучающиеся, педагоги
	

	
	организовать распространение информационных буклетов по проблеме безопасности детей в Интернете с приложением каталога сайтов, интересных и полезных для обучающихся
	
	
	

	
	Размещение плана работы школы по обеспечению информационной безопасности учащихся во время работы в сети Интернет на сайте школы
	Ноябрь 2013 года
	Родители (законные представители), обучающиеся, педагоги
	


С 1 сентября 2012 г. вступил в силу Федеральный закон Российской Федерации от 29декабря 2010г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию", согласно которому содержание и художественное оформление информации, предназначенной для обучения детей в образовательных учреждениях, должны соответствовать содержанию и художественному оформлению информации для детей данного возраста.
· Специально для тех педагогов, у которых нет времени на подбор материалов, однако, есть желание преподнести школьникам качественный и интересный материал, существует возможность бесплатно скачать готовые сценарии классных часов и использовать их в работе с детским коллективом. Пользуясь тематическими разработками, можно в короткие сроки подготовиться к беседе или уроку, не отвлекаясь от текущих рабочих обязанностей.
Тематические разработки здесь:
Классный час «Безопасное использование Интернета»


 Материал содержит сценарий классного часа "Безопасное использование Интернета". Мероприятие проводится в средних классах школы. Целью проведения классного часа является формирование навыков поведения в информационном обществе с целью обеспечения информационной безопасности; разработки норм и правил поведения детей в сети Интернет; отработки навыков и умений (сравнение информации, критический анализ; выделение главных мыслей и грамотное их изложение; восприятие и усвоение услышанного).
Классный час «Безопасный Интернет - детям!»


 Материал содержит презентацию для классного часа "Безопасный Интернет - детям!". Мероприятие проводится в начальных и средних классах школы. Материал содержит советы по ограждению детей от нежелательной информации при нахождении в сети Интернет.

Классный час «Безопасный поиск информации в Интернете»

 Материал содержит сценарий и презентацию для классного часа "Безопасный поиск информации в Интернете". Мероприятие проводится в 11 классе. Целью проведения классного часа является знакомство с понятием «Интернет»; изучение поисковых систем и освоение технологии поиска информации в глобальной сети; формирование приёмов логического мышления; развитие интереса к предмету информационной культуры; развитие способности анализировать и обобщать, делать выводы; расширение кругозора; воспитание аккуратности, точности, самостоятельности; привитие навыков групповой работы, сотрудничества; соблюдение санитарных норм при работе с компьютером; соблюдение правил техники безопасности; оптимальное сочетание форм и методов, применяемых на уроке.

Классный час «Формирование информационной культуры и безопасности»

 Материал содержит сценарий и презентацию для классного часа "Формирование информационной культуры и безопасности". Мероприятие проводится в начальной школе. Целью проведения классного часа является обеспечение охраны здоровья ребенка при работе с компьютером, обеспечение информационной безопасности ребенка при обращении к ресурсам Интернет.

Классный час «Как дружить в сети Интернет»

 Материал содержит презентацию для классного часа "Как дружить в сети Интернет". Мероприятие проводится во 2 классе. Классный час проводится с целью познакомить учащихся с правилами ответственного и безопасного поведения в современной информационной среде; познакомить с правилами общения в социальных сетях (сетевой этикет); развивать умения общаться в сети Интернет; воспитывать взаимоуважение и чувство ответственности за свои поступки.  

Классный час «Основы безопасности в Интернете»

 Материал содержит презентацию для классного часа "Основы безопасности в Интернете". Мероприятие проводится в начальных классах. Целью проведения классного часа является разъяснение учащимся основных правил работы в сети Интернет.

Классный час «Здоровье и безопасность детей в мире Интернет»

 Материал содержит сценарий и презентацию для классного часа "Здоровье и безопасность детей в мире Интернет". Мероприятие проводится в средних классах школы. Целью проведения классного часа является формирование у учащихся понятия о принципах безопасного поведения в сети Интернет; оказание помощи для определения основных видов опасности, подстерегающих детей в сети Интернет и при длительной работе на ПК; способствование формированию навыка правильного реагирования на опасности сети Интернет;  помочь определить культуру поведения в сети Интернет (самому не создавать спорные опасные ситуации); научить различать общественные и личные страницы сети.
· Уроки безопасного Интернета, разработанные Фондом развития Интернета совместно с МГУ им. М.В.Ломоносова при поддержке МТС.
Методическое руководство для педагогов по проведению урока полезного и безопасного Интернета. 

Скачать методичку:  http://www.detionline.com/mts/lessons
· Презентации на тему: «Безопасность детей» : www.myshared.ru/slide/362591
· Проект договора об информационной безопасности детей  см. здесь:

http://www.admtyumen.ru/ogv_ru/society/edu_science/exam/more.htm?id=10993271@cmsArticle
или:   http://cksh3.narod.ru/info_sec.files/project_nash.doc
· Инструкция по обеспечению безопасного доступа обучающихся к ресурсам сети Интернет и определению методов контроля процесса работы в сети Интернет.   

· Виды информации, причиняющей вред здоровью и развитию детей.
Что понимается под термином "информационная безопасность детей"? 
Читать здесь: Управление образовательным учреждением в вопросах и ответах, №9, 2012 г. 
· Современные подходы к решению проблемы информационной

безопасности школьника. Практические советы по безопасности для детей разного возраста.
Читать здесь:  Механизм обеспечения информационной безопасности учащихся в школе при использовании сети Интернет .- Режим доступа: http://www.bibliofond.ru/download.aspx?id=563232 .- гл. 3 ( 3.1; 3.2)
Полезные ссылки:
 Линия помощи "Дети онлайн"
Центр безопасного Интернета в России
